Checklist: is mijn school cybersafe?

Deze checklist is een vrijblijvend hulpmiddel om na te gaan of in het schoolbeleid en qua infrastructuur aande
basisvereisten voor veilig ICT-gebruik is voldaan. Laat ze invullen door de ICT-verantwoordelijke of ICT-
coordinator. Met de checklist kan nagegaan worden waar eventuele zwakke plekken zitten inzake de

veiligheidsaspecten van het ICT-beleid op school.

Ja

nee

Schoolbeleid

Beschikt de school over een duidelijke visie op ICT-integratie neergeschreven in
een ICT-beleidsplan waarvan het veiligheidsbeleid inzake ICT deel uitmaakt?

Wordt veilig ICT-gebruik in de lessen met de leerlingen besproken?

Sluit mijn school bij de aanvang van een nieuw schooljaar een ICT-protocol af
tussen directie, leerling en ouders?

Worden alle leerkrachten regelmatig op de hoogte gebracht van essenti€le
veiligheidsvoorschriften m.b.t. hun ICT-gebruik?

Zijn alle leerlingen op de hoogte van essentiéle veiligheidsvoorschriften m.b.t. ICT-
gebruik?

Wordt er inde lessen aandacht besteed aan netiquette?

Wordet er in de lessen preventief aandacht besteed aan cyberpesten?

Technische aspecten

Is er op elke PC antivirussoftware (visrusscanner + viruscleaner) geinstalleerd?

Wordt de antivirussoftware regelmatig getipdate?

Is er een firewall geinstalleerd die de PC’s beschermt tegen ongewenste bezoekers?

Maak je regelmatig backups van de computerbestanden?

Beschikt de school over backup software?

Is de school (voldoende) verzekerd voor schade aan computers of voor schade
voortvloeiend uit ICT-gebruik?

Is er in de school iemand aangeduid die als aanspreekpunt fungeert voor het melden
van schade of slecht functioneren van PC’s, andere hardware, software of netwerk?

Let de school erop dat de systeem- en toepassingssoftware niet illegaal gekopieerd
is?




Internetgebruik

Worden de regels of richtlijnen met alle leerlingen besproken en vastgelegd in een
ICT-protocol?

Hangen de surf safe tips en affiches van childfocus duidelijk zichtbaar op in het PC-
lokaal of klaslokaal?

Gebruikt de school een vorm van paswoordbeveiliging?

Worden paswoorden regelmatig gewijzigd?

Is er in de school iemand aangeduid die als aanspreekpunt fungeert voor het melden
van schadelijke, ongewenste of discriminerende inhouden? Zijn alle leerkrachten en
leerlingen hiervan op de hoogte?

Worden gerapporteerde discriminerende inhouden op internet consequent gemeld
aan de meldpunten van childfocus of de federale politie?

Wordt bij het publiceren op de schoolwebsite rekening gehouden met
auteursrechten en privacywetgeving?

Wordt bij het publiceren van leerlingen- of klasfoto’s vooraf steeds toestemming
gevraagd aan de ouders en de leerlingen?

Gezond computergebruik

Worden de leerlingen er expliciet op gewezen een goede lichaamshouding aan te
nemen tijdens het PC-gebruik?

Is voor de allerkleinsten aangepaste hardware en ergonomisch verantwoord
meubilair voorhanden?

Zijn de schermen op de juiste hoogte ingesteld?

Zijn de stoelen aan de PC’s in de hoogte verstelbaar?

Worden regelmatig (korte) pauzes ingelast en langdurig PC-gebruik vermeden?

Is het computerlokaal of de klas voldoende verlicht?




